3BIT

TosoBu KoMicii kBami(ikaiifiHoro ek3amMeHy 3i CewiaabHOCTI
125 Kibepbesreka Ta 3aXUCT iHOpMaLii
y (haxoBUX MOJIOIIHX OaKaaBpiB
Tany3b 3Hanb: 12 Indopmaniiiai TexHomoril
CrenianbaicTs 125 Kibepbesreka Ta 3axucT iHdopmaii

Kpanidikamiiiuuil exsamer 3i crnemianpHocTi 125 KibGepOesneka Ta 3axuct
iHpopMmariii 6yi0 MpoBeseHO BiAMOBIAHO IO HABYAJIBLHOIO IJIaHy Ta 3aTBEPKEHOIO
rpa(biKy TIpoBe/IeHHs aTecTalii 3100yBadiB (HaxoBoi MEepenBHINOI OCBITH OCBITHBO-
npodeciiinoi mporpamu «Kibepbesnexay.

PoGoTa ek3aMeHallifiHoT KOMicil 3ailicHIOBasIach Ha Ii/ICTaBI:

- 3axony Ykpaiau «IIpo ocBiTy»;

- 3akoHy Ykpainu «IIpo haxoBy NepeiBHIILY OCBITY»;
- HABYAJIBHOTO IUIaHy Ta poOOYUX NMPOrpaM JUCIHILIIH;
-  [OJIOEHHS PO eK3aMeHallifiHy KoMiciro.

Kpari¢ikamiiauil exsameH st 3100yBadiB (axoBoi mepeIBUIIOl OCBITH 3i
cremiansaocTi 125 KiGep6esneka Ta 3axuct indopmarii rpynu 412-Kb nennoi gpopmu
HaB4YaHHA OYyJI0 NPOBEIEHO BiAMOBIHO A0 rpadika, 3aTBEpIPKEHOr0 HaBYAJIBHUM
3akianoM, 23.06.2025p.

Ex3aMeHariliHa KoMicist palfoBaia y CKJIai:

Ionosa KkoMicii: Bracenxo Baoum Onexcanoposuu, K.T.H., TOLEHT Kadeapu
yOJIiYHOTO YIIPaBIiHHA Ta aAMiHICTPYBaHHS

UneHu KOMicCIi:

Ilpazoes JI. M., Buknanay (axoBUX AUCIHILIIH criemianbHocTi 125 Kibepbesmeka
Ta 3aXMCT iHpopMalLlii.

Ianenxo A.I"., Bukiaaa4 (paxoBux QUCHHIUIH crerianbHocTi 125 Kibepbesneka
Ta 3aXUCT iHdopMallil.

ExzameHaliiini 3aBmaHHs 31 cnemjansHocTi 125 Kibepbesmeka Ta 3axucT
indopmanii po3pobieHi BiANOBIAHO JO BUMOL IIOAO TIPOBEIEHHA KOMIUIEKCHHX
kpanidikaiffHNX eKk3aMeHiB 31 CrenianbHOCTi, MiCTWJIM TEOPETHYHI NHTAHHSA Ta

pO3B’s3aHHs MPAKTHYHHX 3a/1a4 Ta CUTyaLiHUX KeHCiB, 10 J03BOJHIO OLIIHUTHU SIK




TeopeTUYHi 3HAHHA, TaK I [IPaKTUYHI HaBUYKH CTyIIeHTiB. 3aBJaHHS

OCHOBHI JIMCLMIUIIHYA HAaBYAJIBHOTO IIIaHy, 30KpEeMa [T TaHH::

- opraHi3ariii KOMILUIEKCHOTO 3aXHCTy iHdopmanii;

_  KpunTorpahiuHOro Ta TEXHIYHOTO 3aXUCTy iHpOpMALLi;

_  ympaBiiHHS iHQOpMALIHHOIO GE3MeKO0 MANPUEMCTB;

_ 3axucT iH(hOpMAIil B KOMII'IOTEPHHEX CHCTEMaX 1 Mepexax;

~  Oe3mexa omepaliiiHUX CUCTEM;

_  BHsBJIEHHS, aHAJII3 Ta pearyBaHHs Ha KiOepiHLUMIACHTH;

_  3axucTy iHbopmarii B iHdopManiiHO-KOMyHIKALIHHIX CHCTEMAX;

- aHai3y Kibep3arpos, aTak Ta BpaslIHBOCTEH;

OXOILIOBAJIA

_  IPaBOBOTO TA ETHYHOIO 3a0e3MedeHHs IisUBHOCTI ¥ chepi kibepOe3nexu.

Jlo cknajaHHA KBai(ikaliiHOro eK3aMmeHy 3i CreIialbHOCTI BiANOBIAHO IO

Hakasy 6yno nomyieHo 19 3mo6ysauis daxoBol IIepeBUIIOL OCBITH. YCi CTYIEHTH

6yaM CBOEYACHO O3HAHOMIIEHI 3 MOPSAKOM MPOBEICHHS aTecTarlii, KpuTepisiMu

OLIHIOBAHHS, TIEPENiKOM HaBYaIbHUX IUCIMILTIH Ta 3MicToM KBauidikamiiiHoro

eK3aMeHy.

Pesynbrati KBatidikaliliHOro ek3aMeHy HaBE/ICHO B tabnumui 1.

Tabmuma 1

I'pyna\oninka

«BiAMIHHOY»

«100pe»

«3a10BLILHO»

VYenimuicrs %

A0COJII0THA

SkicHa

412-Kb

3

10

6

100%

68,4%

Y mporeci cknamaHHs KpamidikamifHOro exsaMeHy OimpmIicTs 3700yBayiB

OCBITH TpPOJEMOHCTpPYBAIH NOCTaTHi# piBeHb 3HaHB 3 OCHOBHMX TEOPCTHIHMX Ta

IPaKTUYHUX acIeKTiB KibepOe3neky, 30Kpema:

opraHizarin;

IPyHTOBHi 3HaHHS 3 Opramizauii kibepzaxucry Ha piBHI MIINPUEMCTB Ta

_ BMiHHS 3aCTOCOBYBATH Cyd4acHi KpUNTOrpadivHi aNropuT™Mu Ta 3aCcO0M 3aXUCTY

iHpopmaii;

peanbHUX CIIeHapliB aTak;

HABMUKM aHali3y aKTyaJbHUX Kibep3arpo3 Ta MPUAHSTTA PIIIEHb B yMOBax




_  mpaBUIIBHE 3aCTOCYBAHHs KPUNTOTpapidHuX AJITOPUTMIB;

_  BMiHHS BUSBIATH if aHAIi3yBaTH BPa3IMBOCTI B IHPOPMALIHHAX CHCTEMAX;

_  3HaHHS OPOLETYp pearyBaHHs Ha KiGepiHIUICHTH;

_ 3HaHHs B cdepi MepeskeBoi Ge3MeKH Ta aIMiHICTPYBaHHS CUCTEM Oe3mneky;

~ opieHTaLis B Cy4acHMX CTaHAapTax Ta 3aKOHOJABCTBI y ctepi KibepOesneKH.

OxpeMi 3100y Badi BUSBHIM IEBHI HEJIOTIKH, 30KpeMa:

_ HeJOCTATHIO OGI3HAHICTH i3 Cy4aCHMMHU iHCTpyMEHTaMH aHalli3y BpaslnUBOCTEH;
_ cKNagHOLI MM MOJENIOBAHHI CKIAJHHX CIEHapiiB araK Ta BHU3HAYEHHI

ONTHUMAJILHUX HUIAXIB X HelTpaizamii;

_  HeJOCTATHE BOJOIIHHS HOBITHIMHU TEXHOJOTISIMH aHANI3y MEPEKEBOro Tpadiky,

MOHITOPUHTY Ta KiGeppO3BiAKH.

3 METOIO MOJANBIIONO I IBHAIEHHS AKOCTI MiArOTOBKY (aXiBIiB 3 Kibepbesnexku
IOIIBHO:

— NMOCHJIMTH MPAKTHYHY IiJrOTOBKY 3 BUKOPUCTaHHAM Cy4acHUX iHCTPyMEHTIB
TecTyBaHHs1 Oesmexu (meHTecTuHr, SIEM-cucremu, CHCTEMH SOC, 3acobu OSINT
TOLIO); |

~ PO3IIMPUTH TepeniK JUCHUILIH 3 aKTyalbHHUX HampsMiB KiGepOesneku
(wryunu# inTenext y kibepGesmerni, kibepbesmexa IoT, xmapHux Ta riOpuaHUX
cHCTeM, KibepririeHa Touo);

_ aKTWBi3yBaTH HaBYaHHS Ha OCHOBI KeHCiB Ta CHMyJIUid peaNbHHX
IHIIMIEHTIB;

_ 3anmyuaTd (axiBLiB-TIPaKTHKiB ralys3i A0 MPOBEJCHHS NMPAKTUYHMX 3aHSTH i
TPEHIHT1B;

— IPOBOAMTH PEryJIspHi BHY TPILLIHI cepTudikanii 3100y BadiB 3 pi3HHX ACMEKTIB
KibepOe3neKu.

Kpanidixauiiinuit exsamen 3i cremianmsaocTi 125 KibepOesmneka Ta 3axucT
indopMariii 6yno IpoBeIeHO y AWCTAaHLIHOMY peXHUMi 3a JIOTIOMOIOI0 Cy4YacHHX
3aco0iB  mucTaHmiiiHoro HapuaHHsS «Google classroom», «Google meet» 13
3abe3nedeHHsM HaIiitHOT ienTudiKalii KOpHCTyBayiB.

Y minomy pesynbraTé KpalidikauniiHOro eKk3aMeHy CBI{UaTh MPO HANEKHUM

piBeHb ITiIrOTOBKH 3100yBadiB OCBITH 31 crewianpaocTi 125 «Kibepbesneka Ta 3axHCT




indopmartii». binbmicTs 37100y BadiB OCBITH MiATBEPIHIM TOTOBHICTD 110 npodeciiHol
mismpHOCTI B Tamysi imdopMamiimoi Gesmekd. 3a  pesyJbTaTamu poboru
ex3aMeHaliiinoi komicii BciM 3106yBayaM OCBIiTH, fIKi YCHIIIHO CKJIANH €K3aMEeH,
PEKOMEHJIOBAHO TPUCBOEHHS kBamidikamii ¢$axoBoro Momojauioro OaxamaBpa 3
kiGepbesrexu Ta 3aXucTy iHpopmaLii. 3araaom piBeHB MirOTOBKH 37100yBatiB OCBITH
3i creriambHocTi 125 KibepOesneka Ta 3aXUCT iHpopMallii MOXKHA BU3HATH JOCTATHIM.
Komicist BBaXkae, 10 BAIYCKHAKY 3/aTHi BUKOHYBAaTH MPOQeciiHi 060B’13KU B raiysi
Kibepbesrexs Ha TEPBUHHHX I0CafiaXx Ta MOXYyTb OyTH pPEKOMEHJIOBaHi 110

[10/IANIBILIOTO TIPALEBIALITY BAHHS a00 NPOJIOBKEHHS HABYAHHS Ha BUILIOMY piBHI.

[o0Ba eKk3aMeHaliiiHol KoMicil ' Bamum BJIACEHKO




